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Birimi Bilgi Islem Daire Baskanlig
Gorev Unvan1 Sistem ve Network Uzmani
Ust Yonetici  Bilgi Islem Daire Baskani
Yoklugunda Vekalet Edecek Sistem ve Network Uzmani

Gorevin/Isin Kisa Tanimi

T.C. Istanbul Yeni Yiizyil Universitesi biinyesinde, Sistem ve Network Uzmani; Cevizlibag Merkez,
Bayrampasa Kampiisii ve Dis Hekimligi Fakiiltesi Hastanesi (Halicioglu) yerleskelerinde bulunan sistem
odalari ile ag ve sunucu altyapilarinin stirdiirilebilir, giivenli ve kesintisiz sekilde calismasini saglamakla
sorumludur.

Sistem ve Ag Uzmany, iiniversitenin bilgi teknolojileri altyapisinin isletilmesi, bakim ve yonetim
sireclerini yiirtitmek; sunucu sistemleri, ag cihazlari, giivenlik duvarlari, yedekleme ¢6ziimleri ve izleme
platformlarinin yénetimini gerceklestirmek; veri giivenligi, performans, erisim siirekliligi ve sistem
biitiinliigi konularinda planlama, uygulama ve denetim faaliyetlerinde bulunmak; bilgi teknolojileri
alanindaki yeni gelismeleri, teknolojik trendleri ve yenilik¢i ¢oziimleri yakindan takip ederek
iniversitenin dijital déniisiim hedeflerine katki saglamak; verimlilik, giivenlik ve kullanici deneyimini
artirmaya yonelik projeler gelistirmek; mevcut sistemlerin modernizasyonunu planlamak ve uygulamak;
gorevlerini ISO 27001 Bilgi Giivenligi Yonetim Sistemi, Kisisel Verilerin Korunmasi Kanunu (KVKK) ve
kurumun kalite standartlari cercevesinde yiiriitmek; bilgi giivenligi, stireklilik ve kurumsal standartlara
uyum konularinda gerekli 6nlemleri almak temel gérev alanidir.

Calisma Kosullar:

Tam Zamanli

Calisma Saatleri
08:30-17:30
Deneme Siiresi
2 Ay
Oryantasyon Siiresi
1Ay

Gorev, Yetki ve Sorumluluklar

1. Sunucu sistemlerinin (Windows, Linux, VMware ESXi vb.) kurulum, konfigiirasyon,
giincelleme ve izleme islemlerini gerceklestirmek.
2. Active Directory, DNS, DHCP, Group Policy, dosya ve yazic1 sunucularinin yonetimini

saglamak.

3. Ag topolojisi, IP planlamasi, VLAN semalari ve network dokiimantasyonlarini olusturmak ve
giincel tutmak.

4. Kampiisler arasi fiber baglantilar, VPN tiinelleri ve internet hatlarinin siirekliligini
saglamak.

5. Sophos Firewall tizerinde NAT, VPN, SSL VPN, IPS, Web Filter, PBR ve giivenlik
politikalarinin yapilandirmasin gerceklestirmek.
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Switch cihazlarinda VLAN, trunk, port-security, STP, uplink ve DHCP snooping
yapilandirmalarini yapmak.

Kablosuz ag sistemlerinin (Aruba, Hotspot) erisim, performans ve giivenlik yonetimini
ylritmek.

Veeam, QNAP, TrueNAS gibi yedekleme sistemlerinin siirekliligini ve veri biitiinliginii
saglamak.

Zabbix, Grafana, Lansweeper, CatTools gibi sistem izleme araclarini aktif bicimde kullanmak
ve raporlar olusturmak.

Kritik servislerin (OBS, EBYS, DNS, AD vb.) kesintisiz hizmet vermesini saglamak ve uptime
takibini yapmak.

Sunucu ve ag cihazlarinin log kayitlarini analiz etmek, anormal aktiviteleri tespit etmek ve
gerekli 6nlemleri almak.

Giivenlik duvari trafik analizlerini yapmalk, siipheli baglantilar1 raporlamak veya
engellemek.

Sistem ve ag performansini izlemek, darbogazlar1 analiz etmek ve iyilestirme 6nerileri
sunmak.

Kullanicilardan gelen sistem ve ag taleplerine zamaninda miidahale etmek ve ¢ozim
saglamak.

Kullanici erisim ve yetkilendirme politikalarini uygulamak, gereksiz erisimleri sinirlamak.
Eneriji, sicaklik ve nem degerlerini diizenli olarak kontrol etmek, anormallik durumlarini
raporlamak.

Sistem odalarindaki UPS, klima, patch panel, rack kabinet ve kablolama diizenini takip
etmek.

Periyodik bakim, temizlik ve kablolama diizenlemelerini gerceklestirmek.

Sunucularin giivenlik yamalarini planl sekilde uygulamak.

Ag cihazlarinin firmware giincellemelerini planlamak, uygulamak ve test etmek.
Gerektiginde ag segmentasyonu yaparak giivenlik veya performans sorunlarini gidermek.
Network performansini izlemek, bant genisligi analizleri yapmak ve optimizasyon onerileri
sunmak.

Bilgi giivenligi politikalarina uygun sekilde log kayitlarini ve erisim verilerini arsivlemek.
KVKK kapsaminda erisim, veri isleme ve saklama prosediirlerine uygunluk saglamak.

ISO 27001 standartlari dogrultusunda giivenlik ve siireklilik kontrollerini yiirtitmek.
Universite ici etkinliklerde (konferans, sunum vb.) ag baglantisi ve altyapi destegi saglamak.
Dis hizmet saglayicilarla (internet, firewall, bakim firmalari vb.) teknik koordinasyonu
ylriitmek.

Sistem ve network altyapisina ait donanim ve yazilim envanterlerini diizenli olarak
giincellemek.

Donanim ve yazilim lisanslarinin gecerliligini ve siirelerini takip etmek.

Bayrampasa Kampiisii ve Dis Hekimligi Fakiiltesi Hastanesi sistem odalarinin ag ve sunucu
altyapisinin kesintisiz calismasini saglamak.

Yeni sistemlerin devreye alinmasi siirecinde teknik gereksinimlerin belirlenmesi ve
konfigiirasyonlarinin yapilmasini saglamak.

Yeni teknolojileri, donanim ve yazilim trendlerini yakindan takip etmek; mevcut sistemlerin
modernizasyonu, verimliligin artirilmasi ve giivenligin giiclendirilmesi icin ¢6zlim 6nerileri
gelistirmek.

Bulut bilisim, sanallastirma, otomasyon ve ag giivenligi alanlarinda yeni teknolojilerin
entegrasyonu icin arastirma, test ve pilot calismalar yiirlitmek.

Daire Bagkaninin yonlendirmesiyle ytiriitiilen projelerde aktif gérev almak; sistem
gelistirme, performans artirimi ve altyap: yenileme ¢aligmalarina katki saglamak.
Yeni sistem, platform veya uygulamalarin devreye alinmasi dncesinde teknik
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fizibilite, test ve entegrasyon siireglerinde gorev almak.

36. Teknolojik gelismeleri {iniversite ihtiyaglari dogrultusunda degerlendirir ve yenilik¢i
¢Ozlimler onermek.

37. Daire Bagkaninin verdigi diger sistem yonetimi, ag giivenligi, proje gelistirme ve
aragtirma gorevlerini zamaninda ve eksiksiz olarak yerine getirmek.

Sorumluluklar;

Bilgi Islem Daire Baskanlig1 Sistem ve Network Uzmani, yukarida belirtilen gérevlerin yiiriitiilmesinden;
tim faaliyetlerin yiiriirliikkteki mevzuata, kurum politikalarina, bilgi giivenligi standartlarina (ISO
27001), kisisel veri koruma ilkelerine (KVKK), kalite yonetim sistemine ve stratejik plan hedeflerine
uygun bicimde yerine getirilmesinden Bilgi Islem Daire Baskam basta olmak iizere Rektér, Rektor
Yardimcisi ve Genel Sekretere karsi sorumludur.

Dokiiman Revizyon Tablosu
Rev. No Rev. Tarihi Aciklama
01 01.09.2026 Dokiiman numarasi ve sayfa yapisi revize edilmistir.
TEBELLUG EDEN ONAY

Bu dokiimanda aciklanan gérev tanimini
okudum, yerine getirmeyi kabul ve taahhiit

ederim. O A A
/ o/
Ad-Soyad
Ad-Soyad imza
Imza

Sayfa3 /3




