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Birimi Bilgi Islem Daire Baskanlig
Gorev Unvan1 Sistem ve Network Uzmani
Ust Yonetici  Bilgi Islem Daire Baskani
Yoklugunda Vekalet Edecek Sistem ve Network Uzmani

Gorevin/Isin Kisa Tanimi

T.C. Istanbul Yeni Yiizyil Universitesi biinyesinde, Cevizlibag Merkez, Bayrampasa Kampiisii ve Dis
Hekimligi Fakiiltesi Hastanesi (Halicioglu) yerleskelerinde bulunan sistem odalari, ag ve sunucu
altyapilarinin stirdiiriilebilir, giivenli ve kesintisiz sekilde calismasini saglamakla sorumludur.

Universitenin bilgi teknolojileri altyapisinin isletilmesi, bakim ve yénetim siireclerinin yiiriitiilmesi;
sunucu sistemleri, ag cihazlari, giivenlik duvarlari, yedekleme sistemleri ve izleme platformlarinin
yonetimi ile veri glivenlidi, performans ve erisim siirekliligi konularinda planlama, uygulama ve denetim
faaliyetlerini gerceklestirmek, gérevlerini ISO 27001 Bilgi Giivenligi Yonetim Sistemi, KVKK ve kurumun
kalite standartlarina uygun sekilde yiiriitmek temel gérev alanidir.

Calisma Kosullari

Tam Zamanh
Calisma Saatleri
08:30-17:30
Deneme Siiresi
2 Ay
Oryantasyon Siiresi
1Ay

Gorev, Yetki ve Sorumluluklar

1. Bayrampasa Kampiisii ve Dis Hekimligi Fakiiltesi Hastanesi sistem odalarinin ag ve sunucu
alt yapisinin kesintisiz ¢calismasini saglamak.

2. Sunucu sistemlerinin (Windows, Linux, VMware ESXi vb.) kurulum, konfigiirasyon,
giincelleme ve izleme islemlerini yiirtitmek.

Active Directory, DNS, DHCP, Group Policy, dosya ve yazici sunucularini yonetmek.

4. Sophos Firewall iizerinde NAT, VPN, SSL VPN, IPS, Web Filter, ve giivenlik kurallarini
yapilandirmak.

5. Switch cihazlarinda VLAN, trunk, port-security, STP, uplink ve DHCP snooping ayarlarini
yapmak.

6. Kampiisler arasi fiber baglanti, VPN tiinelleri ve internet hatlarinin siirekliligini saglamak.

7. Kablosuz ag sistemlerinin (Aruba, Hotspot) erisim ve performans yonetimini ytiriitmek.

8. Veeam, QNAP, TrueNAS gibi yedekleme sistemlerinin siirekliligini ve veri biitiinligiini
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saglamak.
9. Zabbix, Grafana, Lansweeper, CatTools gibi sistem izleme araclarin aktif bicimde kullanmak.
10. Sunucu ve ag cihazlarinin loglarini analiz etmek, anormal aktiviteleri tespit etmek.

11. Giivenlik duvari trafik analizlerini yapmak, siipheli baglantilar raporlamak veya
engellemek.

12. Sistem ve network performansini izlemek, darbogazlari analiz etmek ve iyilestirme 6nerileri
sunmak.

13. Ag topolojisi, IP planlamasi, VLAN semalar1 ve network dokiimantasyonlarini olusturmak.
14. Kullanici erisim ve yetkilendirme politikalarini uygulamak, gereksiz erisimleri sinirlamak.
15. Sistem odalarinin UPS, klima, patch panel, rack kabinet ve kablolama diizenini takip etmek.

16. Enerji, sicaklik ve nem ol¢iimlerini diizenli kontrol etmek, anormallik durumlarini rapor
etmek.

17. Periyodik bakim, temizlik ve kablolama diizenlemelerini gerceklestirmek.

18. Sunucularin giivenlik yamalarini planh sekilde uygulamak.

19. Ag cihazlarinin firmware giincellemelerini planlamak ve uygulamak.

20. Kritik servislerin (OBS, EBYS, DNS, AD, vb.) uptime takibini saglamak.

21. Kullanicilardan gelen sistem ve ag sorunlarina zamaninda miidahale etmek.

22. Gerektiginde ag segmentasyonu yaparak giivenlik veya performans sorunlarini gidermek.

23. Network performansini izleyerek bant genisligi analizleri yapmak, optimizasyon 6nerileri
sunmak.

24. Yeni sistemlerin devreye alinmas: siirecinde teknik gereksinim ve konfigiirasyonlar:
olusturmak.

25. Bilgi giivenligi politikalarina uygun sekilde log kayitlarini ve erisim verilerini arsivlemek.
26. KVKK kapsaminda erisim ve veri isleme prosediirlerine uygunluk saglamak.

27. ISO 27001 standartlarina gore giivenlik ve siireklilik kontrollerini yiiriitmek.

28. Universite ici etkinliklerde (konferans, sunum vb.) ag baglantis1 destegi saglamak.

29. Dis hizmet saglayicilarla (internet, firewall, bakim firmalar:) teknik koordinasyonu
ylritmek.

30. Sistem ve network altyapisina ait envanteri diizenli giincellemek.
31. Donanim ve yazilim lisanslarinin gecerliligini takip etmek.

32. Bilgi Islem Daire Baskani tarafindan verilen diger sistem, ag ve giivenlik gérevlerini
zamaninda yerine getirmek.

Sorumluluklar;

Bilgi Islem Daire Baskanlig1 Sistem ve Network Uzmani, yukarida belirtilen goérevlerin yiiriitiilmesinden;
tim faaliyetlerin yiirtirliikkteki mevzuata, kurum politikalarina, bilgi giivenligi standartlarina (ISO
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27001), kisisel veri koruma ilkelerine (KVKI_(), kalite yonetim sistemine ve stratejik plan hedeflerine
uygun bicimde yerine getirilmesinden Bilgi Islem Daire Baskani basta olmak i{izere Rektor, Rektor
Yardimcisi ve Genel Sekretere karsi sorumludur.
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